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Távközlési közönségszolgálati tudásbázis konszolidálása
Bevezetés

Specifikáció

 SET aspec "a Specifikáció" a SpecifikációA Magyar Egységes Ontológia projekt feladatai közt szerepel egy távközlési hibakezelő rendszer kiépítése. Ezen részfeladatnak első ütemében meghatározzuk a rendszerhez szükséges ontológia alapjait. A rendszert úgy tervezzük meg, hogy figyelembe vesszük a célalkalmazás real-time voltát – vagyis a reakciósebességet részesítjük előnyben a (szükségtelenül) nagy kifejezőerővel és a számítási teljességgel szemben. Természetesen ahhoz, hogy meg tudjuk adni az ontológiában szereplő alapfogalmakat és a köztük lévő összefüggéseket, előbb körvonalaznunk kell az ontológiára épülő rendszer elvárásait (és a mi elvárásainkat a rendszerrel szemben). Először tehát ezt tesszük.

Az elkészítendő rendszer vázlatos működése

Ennek a rövid alfejezetnek nem célja a rendszerterv teljes körű leírása; ezzel a Specifikáció c. tanulmányban foglalkozunk. Most mindössze egy nagy vonalú ismertetést nyújtunk, hogy a szükséges alapfogalmakat (melyek az ontológia vázát fogják alkotni) kigyűjtsük.

A hibakezelés kétfázisú folyamat: az első fázisban információgyűjtéssel és tesztek végrehajtásával leszűkítjük a lehetséges hibák halmazát egy elegendően kis méretre (azaz minél pontosabban behatároljuk a probléma okát). A második fázisban pedig olyan megoldásokat próbálunk ki, melyek képesek megszüntetni a lehetséges problémák valamelyikét. Amennyiben már minden általunk ismert módon megpróbáltuk megszüntetni a hibajelenséget és az még mindig fennáll, úgy a hibajelenségekkel és problémákkal kapcsolatos tudásunk hiányos – itt már nem tudunk semmit tenni.

A gyakorlatban ez a két fázis összemosódik: időnként egy – pl. a tapasztalat szerint gyakori – lehetséges hibára még azelőtt kipróbálunk egy megoldási módot, hogy eléggé leszűkítettük volna a gócpontot; ilyen pl. az „otthoni” megoldás, miszerint „indítsuk újra a számítógépet”.

Az információgyűjtés kétféle információ beszerzését takarja: az egyik fajta az ügyfél (aki problémát tapasztalt a rendszerében) rendszerének hardware- és software-kiépítésére vonatkozik (sokszor a problémák okai hardware- vagy software-inkompatibilitásra vezethetők vissza, pl. egy protokoll nem ismeretével). A másik információ – ami pedig a probléma detektálásához elengedhetetlen – a tapasztalt hibajelenségek (rendellenes működések) minél részletesebb leírása.

Ezek alapján a rendszer elvárt funkcionalitásai:

· be lehessen vinni az ügyfél rendszerének konfiguráció-leírását, valamilyen részletességgel, amit később pontosítani is lehetséges;

· be lehessen vinni a tapasztalt hibajeleket, melyeket később pontosítani, vagy esetleg (egy megoldás hatására) megszüntetni is lehetséges;

· a rendszer ezen inputok hatására tartsa nyilván a problémák egy osztályát, melyek kiváltó okai lehetnek a tapasztalt jelenség(ek)nek; ezt a problémaosztályt kérésre sorolja fel;

· kérésre javasoljon olyan teszteket, ellenőrzéseket, melyeket végrehajtva egyes potenciális hibák esetleg kizárhatóak lesznek;

· kérésre javasoljon olyan megoldásokat, melyek kijavíthatnak egy vagy több potenciális hibát.

A funkcionalitások rendszerének pontosabb specifikációját lásd a Specifikáció c. tanulmányunkban.

Alapfogalmak

Az előző fejezetben leírt elvárásoknak megfelelően az alábbi fogalmak kell bevezetésre kerüljenek:

Az ontológia fogalmai

Az ontológiában és a hozzá kapcsolódó következtető rendszerben az alábbi fogalmak szerepelnek:

Probléma

A felmerült hiba forrását, okát írja le; ilyen lehet pl. az „elszakadt a koaxiális-kábel az ügyfél számítógépe és modeme között” probléma.

Hibajel

Olyan rendellenes jelenség, melyet az ügyfél közvetlenül megtapasztal. Minden Problémához társul legalább egy, őt feltétlenül kísérő Hibajel. A kísérő Hibajelek hiánya alapján zárhatunk ki potenciális Problémákat.

Teszt

Amennyiben úgy döntünk, hogy egy potenciális Probléma jelenlétét nem az okozott Hibajelekkel, hanem egy olyan vizsgálattal ellenőrizzük, ami közvetlenül és specifikusan az adott Problémára vonatkozik, akkor egy, az adott Problémához csatolt Teszt-et hajtunk végre. Azaz, minden Problémához rendelhetünk egy vagy több Tesztet, melyek végrehajtását kérés esetén ajánljuk az ügyfélnek. Ezen tesztekkel kapcsolatos elvárás az, hogy ha a Probléma fennáll, azt a Teszt mindenképp mutassa ki (ám ha a Teszt eredménye eltér a normálistól, az nem kell feltétlenül azt jelentse, hogy az adott Probléma valóban fennáll). Ilyen Teszt lehet pl. „Ellenőrizzük, hogy az általunk begépelt IP-cím egyezik-e a szolgáltató által megadottal.”

Megoldás

Egy-egy Problémához rendelhetünk egy vagy több lehetséges Megoldást is. Ezen megoldásoktól elvárt, hogy elképzelhető legyen, hogy megoldják azt a problémát, amihez csatolták őket.

Konfiguráció

Azon rendszer leírása, melyben az ügyfél az általa leírt Hibajeleket tapasztalta. Része lehet adott esetben nemcsak az ügyfél alhálózatának hardware- és software-konfigurációja, de pl. adott weboldal el nem érése esetén a weboldalt üzemeltető webszolgáltató szerverének és magának az adott weboldalnak leírása is (amennyire szükséges és lehetséges).

Konfigurációs feltétel

Minden Probléma fennállásának vannak szükséges feltételei. Legáltalánosabb esetben ez annyi, hogy legyen olyan software- vagy hardware egység az ügyfél rendszerében, melyre az adott Probléma vonatkozhat. Azaz pl. egy wireless hálózatban nem fordulhat elő egy „Kábelszakadás” probléma, így mondhatjuk, hogy ennek a problémának szükséges feltétele (vagy konfigurációs feltétele), hogy legyen kábel az adott hálózatban.

Ilyen elemek leírásával érhető el, hogy a rendszer kevesebb „buta” kérdést tegyen fel azáltal, hogy nagyobb ütemben lesz képes kizárni a biztosan nem fennálló Problémákat.

Gyanú

A gördülékeny és adaptív működés igényével bevezetjük a Gyanú fogalmát is. Első közelítésben annyit takar ez a kifejezés, hogy a tapasztalt Hibajelek, Konfiguráció, lefuttatott Tesztek és kipróbált Megoldások és azok eredményeinek függvényében célszerűnek látszik menedzselni egy mértéket, mellyel a rendszer futása közben mérjük a Problémák fennállásának lehetőségét. Azaz az a (gyönge) elvárásunk, hogy a rendszer futás közben minden lehetséges Problémához nyilvántartson egy „gyanú-mértéket”, mely minél nagyobb, annál inkább legyen megalapozott az a feltevés, hogy az adott Probléma fennáll a rendszerben.

A szerepkörök

Az alábbi megnevezéseket használjuk tanulmányunkban az „ágensekre”:

Ügyfél – olyan ember, aki a Call Centertől/Contact Centertől várja problémája megoldását.

CC munkatárs/felhasználó – egy képzett ember, aki képes kezelni a hibakezelést támogató rendszert és segít elhárítani/megoldani az ügyfél problémáját.

Távközlési hibakezelést támogató rendszer – a CC munkatársat segítő rendszer.

Összefüggések az ontológia fogalmai között

Az eddigiek arra utalnak, hogy célszerű az ontológiát egyfajta frame alapú reprezentációval kódolni, azaz osztályok és egyedek egy halmazával, melyek különféle relációba hozhatók egymással. Ebben az alfejezetben megadjuk, hogy a készítendő ontológiában mely fogalmak válnak osztállyá, melyek egyedekké és milyen főbb relációk kell fussanak köztük.

Az ontológia osztályai és egyedei

A Tesztek és a Megoldások

A Tesztekhez és a Megoldásokhoz elég egy-egy – mondjuk – Description mező, melyben a teszt, ill. megoldás szöveges leírását tároljuk. Egyik osztályt sem szükséges további struktúrával ellátni (legfeljebb egy „hogyan” résszel, mely részletesebben írja le a tennivalókat, de ugyanúgy szövegmezőben, legfeljebb crosslinkekkel). Erre a döntésre azért jutottunk, mert a rendszernek semmiképp nem lehet feladata a teszt, vagy a megoldás szimulálása valamely virtuális környezetben; ezek olyan folyamatok, melyeket az ügyfélnek kell végrehajtania, és az eredményüket rögzíteni a rendszerbe. Teszt esetén az eredmény egy egyszerű igen/nem válasz (plusz egy „mégsem hajtom végre” alternatíva, pl. az olyan esetekre, amikor az ügyfélnek nincs adminisztrátori joga a gépen, pedig kellene, vagy a teszt végrehajtása valamilyen értelemben drága lenne). Megoldás esetén pedig egyes Hibajelek megszűnése lehet az eredmény. Tehát: valóban elegendő egy szöveges leírást tárolni, amiben leírjuk, hogy mit kell tennie az ügyfélnek, és a változások bevitelét is rábízni.

A Hibajelek

A Hibajel osztály viszont strukturálandó, legalábbis a generikus hierarchia szerint. Ennek a döntésnek az a mozgatórugója, hogy minél magasabb szinten lévő hibajelre kérdezünk rá (mint pl. „Tapasztalt-e bármilyen képhibát a monitoron?”), annál több problémát tudunk kizárni nemleges válasz esetén. Igenlő válasz esetén viszont valószínűleg több információt kapunk a hibajelről, mint amit kértünk, ami ismét csak hasznosnak tűnik („Igen, a piros szín zöldnek látszik”).

A Problémák

A Problémák osztálya is ugyanígy strukturálandó. Ennek a döntésnek szintén a gyors és nagy arányú kizárás a célja: ha tudjuk, hogy a hibajeleket nem valamely hardveregység meghibásodása okozza, akkor a generikus hierarchiában a „Hardverhiba” osztály alá kerülő „videokártya-hiba”, „hangkártya-hiba”, stb. Problémák is mind kizárhatóak lesznek.

A Konfigurációs Feltételek

Az, hogy a Konfigurációs Feltételek hierarchiába szervezendők-e vagy sem, egy olyan döntés kérdése, melyet jelen fázisban még nem szükséges meghozni. Úgy véljük, hogy ez a hierarchia olyan nagy mértékben terjedne szélességében, miközben nem lenne pár szintnél mélyebb, hogy még a generikus hierarchiával való „felvértezés” menedzselésének plusz időköltsége sem valószínű, hogy megtérülne az ennek módszerével kevesebb illesztés ellenőrzésével eldönthető Problémák kizárásakor megspórolt idővel.

Ezért tehát úgy döntöttünk, hogy a Konfigurációs Feltételek rendszerét sem szervezzük egyelőre generikus hierarchiába, ám – ha szükséges lesz – a számítási modellbe gyorsan belevihető, ha később e döntés megváltozik.

Az ontológia váza 

Ontológiánkban tehát ezen fogalmak a következőképp lesznek leírva:

Az osztályként funkcionáló fogalmak vastagabb keretben szerepelnek; ezt a generikus hierarchiába rendezés miatt csak ily módon lehet lekezelni (ha bármilyen, „bevett” vagy „szabványos” módszert követni akarunk). Továbbá gondoljuk végig a következőt: egyetlen Problémát sem ismerhetünk teljesen. Ez annyit jelent, hogy bármilyen részletesen is írunk le egy Problémát (vagy Hibajelet), mindig tudunk pontosítani rajta. Mivel a pontosítás megfelel a specializált irányába való haladásnak a generikus hierarchia mentén, így megállapíthatjuk, hogy minden olyan Probléma- ill. Hibajel-fogalom, ami az ontológiánkban szerepel, osztály kell legyen; azon Problémák ill. Hibajelek pedig, melyek konkrétan fellépnek az ügyfél rendszerében, ezen osztályok egyedei, melyek esetében az isa kapcsolat futás közben pontosítható.

Ez utóbbi fontos momentum: a következtető rendszer fel kell legyen készülve arra, hogy egy példányt futásidőben kötünk újabb és újabb osztályokhoz isa kapcsolattal.

Az ábrán szereplő relációk pontos szemantikája a következő:

P Problémát eldönti a T Teszt

Ez annyit jelent, hogy ha a ügyfél elvégzi a T Tesztet, és az negatív, akkor a rendszerében nem áll fenn P problémaosztály egyetlen példánya sem. Amennyiben pozitív, az nem feltétlenül kell jelentse azt, hogy rendelkezik ilyen problémával.

P Problémát megoldhatja az M Megoldás

Ez annyit jelent, hogy ha ismerten fennáll egy P Probléma valamely példánya, akkor az M-ben leírt módszerrel talán megoldhatjuk.

P Probléma biztos jele a H Hibajel

Amennyiben az ügyfél rendszerében jelen van egy olyan hiba, ami P egy példánya, akkor biztos, hogy mutatja a H Hibajel egy példányát is.

P Probléma jelenlétéhez szükséges a C Konfigurációs feltétel

Amennyiben az ügyfél rendszerére nem igaz a C feltétel, biztos, hogy nem rendelkezik a P probléma egyetlen példányával sem. Ilyen pl. a „wireless rendszerben nincs kábelszakadás” megfogalmazás (vagyis: ahhoz, hogy a kábelszakadás problémaosztály szükséges feltétele – többek között – az, hogy legyen kábel az ügyfél rendszerében).

P Probléma általánosabb a Q Problémánál

Ezt akkor mondhatjuk, ha a következők fennállnak:

· ha egy P-t eldöntő Teszt P-re negatív eredményt ad, akkor Q-ra is

· ha P-nek H egy biztos Hibajele, akkor Q-nak van olyan H’ biztos Hibajele, ami H vagy speciálisabb H-nál

· ha M megoldhatja Q-t, akkor P-t is

· ha P-hez szükséges egy C Konfigurációs feltétel, akkor Q-hoz is

Az eddigiek szerint ez valóban megfelel annak, hogy a P Problémának a Q probléma minden tekintetben általánosabb esete.

H Hibajel általánosabb a H’ Hibajelnél

Ezt akkor mondhatjuk, hogy ha az ügyfél a „fennáll H’?” kérdésre igennel válaszolna, akkor a „fennáll H?” kérdésre is igennel válaszolna. (Figyeljük meg: ez nem feltétlenül esik egybe azzal, amit generikus hierarchiának tekintenénk! Azonban, mivel az ügyfél által adott információkra kell támaszkodjunk, csak ez lehet a használható hierarchia-definíció.)

Gyanú – kicsit részletesebben

A „gyanú-mérték” arra szolgál, hogy segítse a választási stratégiánkat. Azaz, ha Megoldást javaslunk, célszerű olyan problémát választani, ami nagyon gyanús; ha Tesztet szeretnénk végrehajtatni, akkor is egy olyan Probléma Tesztjét végeztessük el, ami gyanús, ezen kívül még magasan is van a hierarchiában (hogy nemleges válasz esetén sok mindent ki lehessen zárni); stb. Arra természetesen figyeljünk, hogy egy Tesztet vagy egy Megoldást ne hajtassunk végre kétszer (esetleg egy előzőleg pozitív Tesztet akkor, ha azóta volt pozitív megoldásunk, hátha közben megjavult).

Egy további, talán még kivitelezhető technika az, hogy ha kizárunk egy P osztályt, akkor az azzal diszjunkt osztályokkal kapcsolatos gyanúnk mértékét növeljük – persze csak egy adott határig. Azaz az X-re vonatkozó gyanú-mértéket lehetne úgy kezelni, mint egy számot, ami annyit mond, hogy mennyire gondoljuk, hogy az X Probléma fennáll; ha X-ben pl. 0,1-nyire vagyunk biztosak, és X egy leszármazott osztályát kizárjuk, akkor X többi leszármazott osztályát, amik ezzel diszjunktak, ezen a 0,1 határon belül gyanúsabbá válhatnak. Esetleg magát a 0,1-es határt is meg kellene változtatni (csökkenteni). Ennek a gyanú-változtató technikának a paraméterezése még kidolgozandó, ám a fuzzy rendszerekből ismert módszerek valamelyike bizonyosan megfelelő lesz erre a célra.

A Problémák között számos olyan lesz (és ezek fordulnak elő majd várhatóan a leggyakrabban), amik a felhasználó oldalán egyszerűen javítható konfigurációs problémák: régi software, rossz DNS-kiszolgáló, stb. Így ezeknek (eszerint a gondolat szerint) eleve egy magasabb gyanú értéket lehetne rendelni. Ugyanakkor a „mindenféle hibák a felhasználó és a szerver közti kommunikációban” az eddig látott példák alapján pedig egy olyan osztályt alkotnak, ahol a szükséges feltételek egyrészt nagyon speciálisak, másrészt elegendőek is (mint pl. „ha a felhasználó X verzió utáni winssl-t használ, a szerver pedig egy Y verzió előtti q-w tűzfalat, akkor nem megy át a jel” – itt gyakorlatilag a mondat „ha...” része mind szükséges feltétel, de egyben elégséges is). Kérdés, hogy ezeknek a hibáknak mekkora alapértelmezett gyanút adjunk – egy CC munkatárs sem kérdez előbb az egzotikusnak számító esetekre, mint a szokásosakra.

Egyedek – osztályok

Láthattuk, hogy koncepciónk a következő: ezekben a leírásokban a Probléma és a Hibajel osztályok; ezek kapcsolódnak Megoldás, Teszt és Feltétel egyedekhez. Az ügyfél oldalán pedig van egy adott konfiguráció, amire vagy illeszkedik egy konfigurációs feltétel, vagy nem; továbbá a felhasználói oldal konkrét hibajeleket és konkrét problémákat tartalmaz, melyek a megfelelő osztályok valamelyik alosztályának példányai, ám hogy egy-egy konkrét alosztálynak példányai-e vagy sem, az a kérdés-válasz iteráció során módosulhat.

További összefüggések

Hibajelhez szükséges konfiguráció hiánya

Felmerülhet a kérdés, hogy miért nem szerepel a szükségesHozzá reláció Hibajel és Konfigurációs feltétel között, hiszen pl. egy fekete-fehér monitoron az egyszeri felhasználó nem fog olyan hibajelet tapasztalni, hogy „zöld helyett piros a kép”. Annak, hogy ilyen kapcsolatot mégsem vettünk fel, az oka a következő. Alapvetően problémákat akarunk meghatározni. Ehhez esetleg rákérdezünk egy-egy hibajel meglétére. Akkor hozunk ilyen döntést, ha van olyan P problémaosztály, amit még nem zártunk ki és az adott hibajel biztos jele P-nek. Ekkor minden olyan feltétel, ami szükséges a hibajelhez, szükséges a problémához is. Ha tehát valamilyen C Konfigurációs feltétellel kizárható lett volna eddig az adott hibajel, úgy kizártuk volna már P-t is, és így nem kérdeznénk rá az adott hibajelre. Így a hibajelek szükséges feltételeinek leírása egyrészt redundanciát visz a modellbe, másrészt ezek ellenőrzése csak felesleges számításokat generálna. Ezért hagytuk ki a modellből ezt a – valójában csak látszólag lényeges – kapcsolatot.

A Konfiguráció és a Konfigurációs Feltételek

Nem beszéltünk még a Konfigurációs feltételek rendszeréről. Le kell szögezzük, hogy a rendszer előbb-utóbb megtalálja és megoldja a problémát – ha az szerepel az ontológiában – ezen feltételek nélkül is, pusztán „vakon” a Hibajelek alapján leválogatott Problémákra javasolt Tesztek és Megoldások kiajánlásával. Amiben ezek a feltételek segítenek, az az, hogy minél kevesebb kérdés feltételével sikerüljön ez neki. Tehát nem célunk az, hogy a konfiguráció és a szükséges feltételek nagyon széles körben alkalmasak legyenek egy rendszer teljes leírására – ehelyett az az elsődleges cél, hogy feltételeink egyszerűen megfogalmazhatóak, és egy leírásra könnyen ellenőrizhetőek legyenek. Csak másodlagos cél, hogy minél nagyobb legyen a kifejezőerejük.

Ennek fényében alkottuk meg a Konfigurációs feltételek szintaxisát. Elképzelésünk annyi, hogy egy problémának szükséges feltétele pusztán az, hogy jelen legyen minden olyan eszköz, ami szerepel a Probléma leírásában (mint pl. „Kábelszakadás”-nál a kábel, „A böngésző elszáll, mert az oldal képei túl nagyok” esetében a kliens oldali böngésző és a kapcsolat túloldalán lévő képek). Természetesen esetenként mondhatók más Konfigurációs feltételek is – azonban nem törekszünk teljességre e téren, így ezeket kihagyjuk.

Így tehát a Konfigurációs feltétel ugyanúgy nézhet ki, mint egy részlet a felhasználó rendszeréből, ahol minden reláció pozitív előjellel szerepel; itt a részlegesen megadott adatok jelentése az, hogy csak a megadottakra kell illeszkednie a valódi rendszernek, míg a felhasználó rendszerének leírásakor azt jelenti a kitöltetlen érték, hogy nem ismerjük (még). A Konfigurációk leírását lásd később.

Ontológia nyelv

Egy erre a célra használható ontológia nyelvnek az eddigiek szerint a következő funkcionalitásokat kell biztosítania:

· támogatni az osztály/egyed fogalmakat, többszörös öröklődést, példányosítást

· az osztályokat az isa kapcsolaton kívül más kapcsolatba is hozhassa egyedekkel (így tudjuk biztosítani a problémaosztályokhoz a tesztek, feltételek ill. megoldások kapcsolását – pl. statikus adattagokon keresztül)

· sőt, osztályok között is kijelenthessünk benne tetszőleges kapcsolatot (így tudunk problémaosztályhoz hibajel-osztályt rendelni)

Figyeljük meg, hogy eszerint a modell szerint magában az ismeretbázisban elegendő osztályok és egyedek közti pozitív kapcsolatokat felvenni; így még az OWL Full változata (amiben már össze lehet linkelni osztályt és egyedet tetszőleges reláció mentén) is elegendő a CC-tudás tárolásához. Maga a rendszer, ami majd használja ezt a tudást, persze egyáltalán nem biztos, hogy bármilyen DL nyelvnek megfelelő módon fog működni, de ez – mivel egy felhasználóval való kommunikáció során a CC-tudást nem fogjuk megváltoztatni – nem jelent problémát.

Következtető rendszer

A következtető rendszernek a szükséges algoritmusok megvalósításához nem szükséges bonyolultnak lennie, azonban a képesnek kell lennie olyan kérdések megválaszolására, melyre a válasz egy felsorolás.

Az ellentmondásosságot nem szükséges észrevennie, hisz a felhasználó –remélhetőleg– ezt elkerüli.

Így a következtető rendszer működéséhez elegendő egyfajta mintaillesztő algoritmus futtatása egy jól meghatározott struktúrával rendelkező címkézett gráfban, és a találatok kilistázása. Ez a real-time működés igénye miatt egy szerencsés (és nem véletlen) eredmény: egy ilyen algoritmus várhatóan gyorsan fut. A részletesebb rendszerleírást lásd a Specifikáció c. tanulmányban.

A „kevesebb kérdés – több következtetés” elv érvényesítéséhez az ontológia nyelvnek a következőket lenne előnyös kifejeznie (opcionálisan), a következtető gép hatékonyságának érdekében:

· osztályok diszjunktságának kijelentése;

· egy osztály előáll adott osztályok (esetleg diszjunkt) uniójaként;

· egy osztály más osztályok metszete;

· relációkra különféle alaphalmazok esetén különböző értéktartományok hozzárendelése (ez kb. az OWL-beli allValuesFrom konstruktumot jelenti, lokális range megszorítás).

Figyeljük meg, hogy ezek a követelmények mindannyian a generikus hierarchiában való gyorsabb és biztosabb mozgást hivatottak elősegíteni.

A világszemléletek terén a következőkre van szükség:

· a CC-tudás leírásában (tehát mindenhol, ami nem az aktuális eset leírása) zárt világszemlélet szükségeltetik – ami megfelel az adatbázis-lekérdezéseknél alkalmazott világszemléletnek, így ez valószínűleg problémamentesen megoldható;

· az aktuális eset leírásában pedig alapvetően nyílt, de pontonként lezárható világszemlélet lenne jó (azaz addig feltételezzük, hogy nem tudunk mindent egy adott területről – mint hogy van-e routere az ügyfélnek –, amíg nem kapunk egy olyan inputot, hogy „most már mindent tudsz erről”).

Adatmodell

Már láttuk ontológiánk legfőbb elemeit: a Probléma, Hibajel, Konfigurációs Feltétel (amit ugyanúgy írunk le, mint egy Konfigurációt), Teszt és Megoldás osztályokat. A Probléma és Hibajel osztályok reprezentálásához elegendő egy-egy szöveges leírás, a generikus hierarchiába szervezés és kapcsolatba hozás egymással, a Tesztekkel és a Megoldásokkal. A Teszt és Megoldás osztályok pedig egyszerű (hypertextes) leírásokat tartalmazó csomópontok lesznek.

Amit tehát még nem fejtettünk ki részletesebben, az a Konfiguráció osztály. Ebben az alfejezetben ezt tesszük meg. Emlékezzünk azonban arra, hogy magára a következtető gépre és a használt frame-leíró nyelvre már erről a szintről nincs visszahatás: az itteni modell szinte korlátlanul kibővíthető kapcsolatokkal és hierarchia bevezetésével anélkül, hogy ez a fentebbi szinteken futó modulok implementációját befolyásolná. Nem célunk tehát itt egy teljes körű konfigurációs definíció megadása (ami valószínűleg használat közben szinte korlátlanul bővül majd, tekintve az újabb és újabb böngésző-verziók megjelenését, új hardware elemek gyártását és szabványok elfogadását, stb.), csak egy olyan kapcsolatrendszer felvázolása, mely biztosan része lehet a Konfiguráció osztállyal kapcsolatos rész-ontológiának.

A problémás rendszer ügyfél-oldali modellje

Le kell tudnunk írni az ügyfél rendszerének összes olyan paraméterét, amik befolyásolhatják egy-egy probléma felmerülésének lehetőségét. Így le kell tudnunk írni a számítógépen jelenlévő hardware- és software konfigurációt, a software-ek verziószámát, stb.

Generikus hierarchia

Az ügyfél oldalán lévő hardware és software felszereltség esetében szükség lesz egy generikus hierarchiára, így ott időnként olyan elemek felvételére is szükség lehet, amik nem szerepelnek hibaleírásban (nevezhetjük ezeket „exoszkeletális” elemeknek). 

Software-ek

Megkülönböztetett figyelmet szánunk a web-orientált software-ekre, legalábbis olyan szinten, hogy ezek fajtáit (pl. tűzfal program, mail kliens, stb) részletesebben leírjuk, mint az egyéb (pl. képszerkesztő) programok esetében. Az alábbi software-fajták esetében egészen a konkrét termékig, sőt bizonyos esetekben akár verziószámokig is le kellene mennie a hierarchiának (a lista nem feltétlenül teljes):

· operációs rendszerek

· böngészők

· mail clientek

· tűzfalak

· vírusirtók

· távoli bejelentkezésre alkalmas programok

· távoli asztali kapcsolatot támogató programok (ez az előbbinek alosztálya lehet)

· rosszindulatú software-ek (virus, worm, spyware, malware, trojan… – hierarchiával)

Az emulációval futtatott szoftver és hardver elemek egy-egy alosztályt képeznek a nekik megfelelő alapelem osztályon belül. Ezek az osztályok tartalmaznak bejegyzést az emulációt létrehozó programról is. Így az emulációból fakadó hibákat is tudjuk majd modellezni.

Továbbá a tapasztalatok és az általános vélekedés szerint az is érdekes hibák detektálásakor, hogy az egyes software-ek kompatibilisek-e egymással, illetve hogy milyen file-formátumokban tudnak írni vagy olvasni – tehát ezekre is be kell vezessünk relációkat. Software-ek esetében fontos kérdés szokott lenni a „v verzió előtti-e az X program”; azaz ilyen software-ek esetében nem pusztán azzal kell dolgoznunk, hogy a verziószám megegyezik-e egy adott számmal, hanem hogy megelőzi/későbbi-e. Mivel tapasztalatunk szerint az aritmetika bevezetése – még nagyon egyszerű aritmetikáé, pl. csak összeadás – is képes nagyon megbonyolítani a következtetési mechanizmust (ha teljes következtetést akarunk végezni), így azt az alternatívát választottuk, hogy a software-ek verziói között egy újabbVerzió relációt vezetünk be. Ez egy fiktív, JE nevű program esetében, melynek van pl. 4.0, 4.1, 5.5, 6.0 és 6.1 változata is, ez a következőképp nézhet ki:

Természetesen jogos elvárás, hogy elegendő legyen ennyi példányban behúzni a newer munkanevű relációt; a következtető gépbe beépíthető kell legyen egy olyan jelzet, mely e reláció tranzitivitását hivatott kimondani. Figyeljük meg, hogy a fenti reláció teljessé tétele nemcsakhogy tranzitív lezárást, de a generikus hierarchia mentén való terjedést is megköveteli. Ez köszönhető annak, hogy modellünkben a relációk osztályokat is összeköthetnek: az ábrán pl. azt is láthatjuk, hogy az összes JE 4.x-nél bármelyik JE 5.x-es újabb kiadás.

Szabványok

A hálózaton kommunikáló programok esetében hangsúlyosan érdekes lehet, hogy milyen protokollokat támogatnak (úgyismint HTTP, FTP, SFTP, POP-POP3, IMAP,...). Ezek a protokollok (vagy inkább a tágabb értelemben vett standardok, így a hardware standardok is) látszólag ugyan egyedként kellene bekerüljenek az ontológiába, mégis inkább osztályként célszerű bevenni őket, továbbá összekötni a megfelelő osztályokat a kompatibilis relációval.

A protokollok esetében a tömörített és a titkosított változatok egy külön alosztályt alkotnak az eredetihez kapcsolódóan (mint pl. a HTTPS a HTTP-hez a titkosított reláción keresztül kapcsolódó protokoll lesz).

Hardware-ek

A hálózati topológia szempontjából leglényegesebb elemeket mindenképp tartalmaznia kell az ontológiának/tudásbázisnak, mint például:

· számítógép,

· router,

· modem,

· összekötő elemek

Ennél természetesen részletesebben, strukturáltan célszerű leírni ezeket az eszközöket (összekötők esetében coax kábel, infravörös kapcsolat, az átvitelhez használt protokoll, stb.), hiszen a CC munkatárs ezen információk alapján is segítséget nyújthat, valamint a tudásbázisbeli konzisztencia ellenőrzésénél, hiányosságok feltárásánál ezen adatokat is felhasználhatjuk.

A problémás rendszer másik oldalának modellje

A felhasználó a tapasztalt hibajel leírásakor (jó esetben) nem csak arról beszél, hogy az ő rendszerében mi van, hanem hogy mi volt a másik oldal (minek kellett volna lennie), amikor a jelenséget tapasztalta. Ilyen pl. a „nem érem el a scriptum.hu-t”, vagy a „nem jelennek meg a képek a yahoo-s briefcase-emben”. Ezért a konfigurációs modellben mindkét oldalt modelleznünk kell; a másik oldalon (nagy eséllyel) elég pár elemi osztály, mint pl. Weblap, LDAP könyvtár, FTP hely, Kép, Link, Form, stb. Ezen a vonalon (hogy mire lehet szükség a távoli oldalon) iteratív adatmodellezést javaslunk: a problémaleírások és hibajelek bevitelekor ha előkerül egy eddig még szerveroldalon nem szereplő fogalom, csak akkor vigyük be azt. Az egyensúly megtalálása itt fontos: hiába modellezzük a külső oldalt nagyon részletesen, a legtöbb paramétert nem fogjuk tudni meghatározni a rendszer használatakor, így a túlspecializálás eredménye egy nem használható feltételrendszer lesz. Célszerű csak olyan részleteket felvenni a szerver oldalán, amit az ügyfél is le tud kérdezni.

Módszertani észrevételek

Az ontológia adatfeltöltésével kapcsolatosan a következő észrevételeket tesszük:

1. Módszertanilag azért lenne kívánatos a Problémák, Software-ek, stb. esetében a generikus hierarchiát előbb elkészíteni, mert ha egy később előkerülő osztályba utólag kellene besorolni a beletartozó elemeket, az potenciális hibaforrást jelent adatfeltöltés szintjén. Ehhez előbb egy tapasztalt hálózatépítő irányítása mindenképp jól jöhet.

2. A Problémákkal kapcsolatos ontológia adatfeltöltőinek képesnek kell lenniük általánosítani, és „exoszkeletális” elemeket létrehozni. Ez pl. olyan Probléma leírásakor jöhet elő, ami ugyan egy konkrét X program esetére mondja ki, hogy nem tud Oracle adatbázisból lekérdezni, mert nem ismeri a HTTPS protokollt. Ekkor a helyes viselkedés az ontológia adatfeltöltőjétől az lenne, ha nem egy „Az X program nem tud Oracle adatbázisból lekérdezni” Problémát, hanem egy „A HTTPS-t nem ismerő programok nem tudnak Oracle adatbázisból lekérdezni” Problémát hozna létre; ennek megfelelően a Konfigurációs Feltétel nem az X program és a szerver oldali Oracle adatbázis kell legyen, hanem egy általános program és egy Oracle adatbázis, azzal a Teszttel kiegészítve, hogy “ismeri-e az adott program a HTTPS protokollt”? Ekkor több mindent ki tudunk egy lépésben zárni.

Példák

A következőkben felvázolunk néhány példa-hierarchia-részletet a tárgyalt ontológia-elemekre.

Konfiguráció-hierarchia

Első példahierarchiánk a konfiguráció egy lehetséges modellje; itt a szaggatott vonaltól balra eső osztályok azok, amiknek még lehetnek saját, újonnan definiált slotjaik (pl. mikor a Software-nek lehet supportedOS slotja, míg a Ware-nek ilyen nincs). A határtól jobbra már csak speciális (célú) dolgok léteznek, ezeknek már a relációk értékeinek kitöltése az egyetlen alternatívájuk.

Specifikációk, protokollok

Az alábbi ábra néhány specifikáció, protokoll közti hierarchiát írja le.

Az egyes implementációk támogathatják ezeket a specifikációkat. A specifikációk leírásánál minden esetben az összes támogatott részt fel kell sorolni.

Ami az ábrán az „XML” példaosztályból is látszik: a file-formátumok leírását is az adatcsere-formátumok osztályán belülre javasoljuk tenni. Továbbá minden software specifikáció és/vagy software ismerje azon Data Exchange Format-okat, amikből betölteni vagy amikbe menteni tud. Ez felveti annak szükségét, hogy a software-ek különböző DEF-eket ismerhessenek írás és olvasás esetén – vagyis ez két különböző reláció kell majd legyen (ismerjük az Export... és az Import... parancsokat több programból is). Így tudjuk csak megoldani a file-formátumok kettős célját duplikáció nélkül.

Példa a kapcsolatokra

Az alábbi ábrán fontos kapcsolatnak tűnik a compatibleWith slot.

Ebben az esetben a HTTP 1.0 és HTTP 1.1 osztályok esetében fel lehetne venni egy közös ősosztályt pl. HTTP 1.x néven (esetleg még egy HTTP-t is fölé), és még ezen kívül pluszban behúzni a compatibleWith nyilat 1.1-ből 1.0-ba. Látszólag puszta bonyolítás, de tetszőleges software-kommunikáció esetében első kérdés lehet, hogy „támogatja-e bármelyik változatát az X protokollnak” az adott software – ekkor pedig szükség van a generikus hierarchára. A különböző szabványok esetében persze nem lenne célszerű egyiket a másik alosztályaként kezelni, hiszen ha a kettő másképp fejlődik, az gyökeres átalakítást igényel később.

Ugyanezt a hierarchiát az alábbi módon is szemléltethetjük (a compatibleWith felirat helyett az áttekinthetőség céljából compWith-et használva):



Példa Probléma




Software: kapcsolatok

A Software – mint a hibák okozásában gyakran szereplő komponens – minimális kapcsolatai az alábbiak szerint alakulnak:

Szükségesnek tűnik elkülöníteni azokat az adatcsere-formátumokat, amiket egy-egy software be tud olvasni (decode), ill. amikben tud írni (encode): hiszen nemegyszer előfordul, hogy a software importálni képes a nagyobb szabványok közé tartozó nem-saját formátumok egy részét is. Ugyanígy szeparáltuk szét azon protokollokat is, melyekben küldeni ill. fogadni tud a program.

A needs esetében felmerülhet az alábbi kérdés: hogy írjuk le, hogy az X software futtatásához az Y software legalább v verziószámú változata szükséges? Erre egy megoldást nyújt az, hogy létrehozunk egy „legalább v verziószámú” alosztályt az Y software osztályon belül. Azonban innen fontos lesz az, hogy a későbbi változatok megjelenésekor ebbe az osztályba belekerüljön az új változat. Ez karbantarthatósági szempontból kellemetlenné válhat, azonban így tartható csak fenn a real-time következtetési igény: nem veszünk be olyan szabályokat, melyek összefüggéseket generálnak az általános tudásunkba. Erre a karbantarthatósági problémár egy olyan megoldást tartunk elképzelhetőnek, mely már az adatfeltöltés közben javasolja az adatfelvivőnek, hogy hova tegye az új osztályát. Ez a redszermechanizmus viszont nem része az ontológia megadásának.

A problémára egy hatásosabb megoldást eredményez az, ha a következtető motor ugyanabban a fázisban, amikor tranzitívan lezárja az isa hierarchiát és a kompatibilitást, megteszi ugyanezt a newerVersion relációval is (mint korábban megállapítottuk, ott nem csak az adott reláció mentén kell zárni, hanem isa mentén továbbterjeszteni is), és ezután dolgozzon csak tovább. Ez egy járhatóbb és kerekebb útnak tűnik.

Konfiguráció: kapcsolatok

Az alábbi ábrán a felhasználó és az elérni kívánt másik oldalon lévő konfiguráció leírásához mindenképp szükséges komponenseket gyűjtjük össze. A Hardware, Software osztályok (és pl. az azokon belül szereplő Kapcsolat osztály) ugyanazon osztályok, melyekre már adtunk egy-egy példát.

Látható, hogy Probléma egy rendszerben három, lényegében különböző gócpontban jelentkezhet: az ügyfél oldalán, az elérni kívánt oldalon, illetve amíg az egyikről a másikra ér a jel. Az ábrán az áttekinthetőség miatt nem jelöltük, de a User oldallal minden relációban kellene legyen, ami az ábra bal harmadában szerepel; továbbá a „Másik oldal” munkanéven jelölt objektummal minden relációban kellene legyen, ami a jobb harmadban szerepel. Elképzelhető, hogy egy „Átviteli független közeg” vagy hasonló nevű objektum is szerencsés lenne a középső harmad objektumai számára; ez jelenleg ugyan nem szerepel a modellben, de nem jelent majd problémát az erre való átállás szükség esetén.
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Amennyiben nem rendelkezünk megfelelő formában a kulcsokkal, akkor konvertáljuk azokat. A Zorp tűzfal adminisztrátora rendelje hozzá ehhez a kapcsolathoz.


Elvárt eredmény: megszünteti az összes hibajegyet.
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Nem sikerül felvenni a kapcsolatot a szerverrel https kapcsolaton keresztül.





Más kulcs a https kapcsolat két oldalán.





Probléma





Más kulcs a https kapcsolat két oldalán egy rosszul beállított Zorp tűzfal miatt.





Probléma





Teszt





Megvizsgálni a kapcsolat két végpontján a https kapcsolat kulcsait.


Eredmény: különböznek → probléma fennáll�azonosak → probléma nem áll fenn





Konfigurációs feltétel





Zorp tűzfal a két gép között. (Valószínűleg ellenőrzéskor csak ennyi: Zorp tűzfal a hálózatban.)





Probléma





Az alhálózat Designated Router-je nem tud a kliens csoportjáról





Kapcsolatfelvételi probléma





Kapcsolatfelvételi hiba felfelé





A PIM forwarding nem jut el a szerverig





A PIM forwarding eljut egy PIM disabled routerhez





Probléma a Designated Router és a Rendezvous Point között





Rossz RP-cím van adva a DR-nek





A PIM forwarding nem jut el az RP-ig





Az RP nem tud a DR-ről





Az RP megkapja a DR üzeneteit, de nem érti őket





Hiba a Cisco IOS 12.0(10) verzió előtt





MSDP probléma





A kliens MSDP-vel próbálkozik, de a szerver ezt nem támogatja





Nem fut az MSDP session





Probléma a kliens és az alhálózat Designated Routere között





Probléma a Rendezvous Point és a szerver között





Ebben a probléma-hierarchiában az � HYPERLINK "http://multicast.internet2.edu/workshops/argonne/troubleshooting-methodology.doc" ��itt� leírt (IPv4 multicastinggal kapcsolatos) probléma-detektálási módszerben szereplő problémákra építettünk egy példa-hierarchiát.


Ezen problémák mindegyikéhez tudunk tesztet csatolni a leírás szerint. A vastag keretben szereplő problémák konkrét problémák, amikre megoldás is van.





IGMP-snoopinggal kapcsolatos probléma





Software





OS





supportsOS





Protocol





canSendUsing





canRecieveUsing





Data Exchange Format





canEncode





canDecode





Software Specification





meetsSpecification





needs, hasPart, compatibleWith





Konfiguráció





User oldal





Másik oldal





Számítógép





Kapcsolat





Hálózatba Kapcsolható Komponens





Software





Külső Kapcsolódási Pont





Kapcsolat





Idegen Szerver





Elérni Kívánt Komponens





Hardware





Hardware





A konfigurációleírás felső szintű részei





része





telepített, futó





telepített, futó





része





kapcsolat felfelé





kapcsolat felfelé





kapcsolat felfelé





kapcsolat felfelé





kapcsolat felfelé





része





Software verziószámok





newer





newer





newer





newer





gen





gen





gen





gen





gen





gen





gen





gen





JE 6.1





JE 6.0





JE 5.5





JE 4.1





JE 4.0





JE 6.x





JE 5.x





JE 4.x





JE





Kompatíbilitás





hasPart





compWith





compWith





compWith





supports





compWith





gen





gen





IBM PC w/ Pentium processor





Personal Computer





VMWare





HTTP 1.1





HTTP 1.0





HTTP 1.x





Win XP SP2 firewall





Windows XP SP 2





Az IGMP-snoopinggal kap-csolatos problémákat nem kezeli le a dokumentum; azt máshonnan kell összeszedni – de a séma ennyiből is jól látszik








PAGE  
18

